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Objetivos y motivacion

Crear una aplicacion web

.

Crear una aplicacion web real y funcional que sirva

como minimo producto viable para validar una idea.

W Generar un impacto positivo

= Generar un impacto positivo en la Sociedad

ayudando a aquellas personas y entidades que

luchan contra las fake news.

Demostrar los conocimientos

Demostrar los conocimientos adquiridos en

diferentes asignaturas de la carrera, tanto en el

aspecto teorico como en el aspecto practico.
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El problema

OV

;
You D )%
/ ,
/1, ,’

+30% posibilidad de viralizacion

Especial protagonismo de las redes
sociales

Noticias falsas

Se conoce como fake new o noticia falsa a aquellas

noticias o elementos de informacion que no son veraces o Preocupacion politicay social

gue tienen tal grado de alteracion que pueden considerarse

como manipulaciones.
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tiline graph

Una aplicacion web que permita el
analisis de la difusion de tweets y
noticias en la red social Twitter y el
seguimiento del alcance de las mismas

de una forma sencilla o automatizada

La solucidon

Gestion de usuarios

Buscador de Tweets

Almacenamiento de
Tweets

Seguimiento de
cuentas relavantes

Analisis y visualizacion
de datos

Agrupacion de noticias
similares

Contestacion a través
de la plataforma

Automatizacion

Q Probabilidad de cuentas bot
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Estado del arte

Grandes tecnologicas Agencias de verificacion

Utilizacion del algoritmos, adquisicion de compafias Dedicacion especifica a la verificacion y el fact checking,

estratégicas, uso de la comunidad de la red, creacion de difusion en medios sociales, labor de concienciacion y

avisos y alertas y colaboraciones con agencias educacion. Ej: Newtral Malditobulo

Deteccion de bots
Herramientas que usan Machine Learning y

Herramientas de analisis

Visualizacion de datos y mejora de la
capacidad de analisis Procesamiento del Lenguaje para detectar

bots

Herramientas especificas Otras investigaciones y estudios

_ : : : : 0
Plataformas Open Source dedicadas a Estudios de la comunidad investigadora co

- diferentes enfoques relacionados con el Machine
analisis de cuentas falsas. Google fact

check, Hoaxy Learning, el Deep learning y el analisis de patrones.

Limitaciones con las fuentes de datos

@ Herramienta para el analisis de diffusion de fake news en Twitter

6


http://www.twitter.com/

Contexto socio-econOmico

Situacion excepcional Prevision de crisis

Contexto
econdémico

Aumento de usuarios activos en ¢ Covid-19
crecimiento a nivel mundial y nacional

-3% @ -8% Espana

Twitter durante el primer trimestre

+30M DAU S&l[s]

Interés politico por el problema de — Contexto Plan de —p INterés internacional
las noticias falsas politico accion g g
Plan de accion de la Union Europea

Motivo de debate a nivel politico para aumentar la colaboracion con
en Espafa durante 2020 plataformas e industrias para luchar

contra la desinformacion (s
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GDPR

El Reglamento General de Proteccion de Datos
(RGPD) consiste en el marco juridico que regula la
recogida, uso y tratamiento de los datos personales

por parte de entidades y empresas con respecto a los

ciudadanos europeos (5]

Marco Regulador

Limitacion del propoésito de
almacenamiento de los datos

Derecho al olvido y a la portabilidad
de los datos

Consentimiento expreso para uso
de datos con fines distintos a su
uso legitimo

Control de riesgos y medidas de
seguridad
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Marco Regulador

Los Tweets publicados son
de dominio publico

Estd permitido la extraccion de
datos a través de la API

Limitaciones en el proceso de
automatizacion de respuestas

Actualizacion de status de un Tweet
(eliminacion o cambio de estado a
privado)

Twitter privacy policy

By publicly posting content when you Tweet, you
are directing us to disclose that information as

broadly as possible, including through our APIs,
and directing those accessing the information

through our APIs to do the same

19
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Gestion del proyecto

Feb Mar Apr May

Planificacion S

Andlisis

Metodologia agil
Disefio

Sprint 1 |
Sprint 2 Sprints de 15 dias
Sprint 3

Sprint 4
Sprint 5

Sprint 6

Despliegue

] Duracion de 4 meses
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Gestion del proyecto

HORAS DE COSTES
RECURSO SALARIO BRUTO % ASIGNACION PROYECTO TOTALES
[Jefe de proyecto] 30.000€ 30% 182 3.109€
[Arquitecto de software] 28.000€ 100% 608 9.673€
[Desarrollador full stack] 28.000€ 20% 122 1.935€
[TOTAL] 14.716 €
RECURSO SALARIO BRUTO AMORTIZACION (MESES) COSTES TOTALES
MacBook Pro 2.077 € 24 346 €
Dell Latitude 1.475 € 24 123 €
Dell Latitude 1.475 € 24 61 €
[TOTAL] 531 €

ROLE RATE/HOUR
Sueldos y empleados 14.716 €
Equosmforma tlcos ........................... 531€ .................
Matenalesfunglbles ............................ 120€ .................
Softwa re y |Icenc|as ............................. 200 € .................
SUthtaI ............................................... 15567 € ..............
Ma rgen(lo%) ...................................... 1156€ ...............
Tota| ...................................................... 17124 € ..............

17.124 €
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Casos de Uso

Comenzar tracking

<<extend>>

A3

Twitter

isualizacion de
cuentas relevantes

Agrupar tweets
\*s. <<extend>>

Analisis de Tweet
y Obtener Tweets
/Almacenamiento de’ similares
Tweets <<extend>> .*
<<extend>> > "’,'
<<extend>>
3 -( Alertar Usuarios

<<extend>>.

de

Editar perfil de
usuario

Andlisis de cuenta

wn de
panel de analisis

enla
base de datos

Recuperacion de
contrasefia

Botometer

Registro de nuevo
usuario

Unregistered user

Caso de uso:

Identificacion de los actores

implicados en el sistema

Elicitacion de requisitos

Facilita la planificacion e

implementacion del proyecto

Nombre del caso de uso

Identificador: Codigo de identificacion alfanumérico secuencial:

CU-X0K

Actores Actores implicados en el caso de useo

Descripcicn

Descripcion ampliada del caso de uso

Prioridad

Esencial / Deseable

Referencias cruzadas

Dependencias y relaciones con otros casos de uso
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~

witter

AN

szer

Recuperacion de
contrasefia

Botometer

Visualizacion de
cuentas relevantes

Te s<extend=>>

Almacenamiento de
Tweets

Blsgueda de

nuevos tweets

Blisqueda en la
base de datos

Editar perfil de

usuario

Analisis de cuenta
bot

Comenzar tracking

<<gxtend=>

Andlisis de Tweet

»
<<extend=> 7

Visualizacion de
panel de analisis

.
"

<<extend»>>-.

Actualizar retweets

Agrupar tweets

Obtener Tweets
similares

Alertar Usuarios

Registro de nuevo
usuario

witter

NIV

Unregistered user
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Status

Modelo de datos

id: Int64

id_str: String
created_at: Date
favourite_count: Int
text: String
full_text: String
lang: String
retweet_count: Int
source: String
truncated:Boolean
retweeted: Boolean

1

1

hastags

created_at: Date
favourite_count: Int
full_text: String

urls

expanded_url: String
url: String

Entities
o—
0.1 0.*
S —— T
0 *
User
id: int64
1 |id_str: String
name: String

entidad_tweet

id: Int

tweel_id: String
user_name: String
urls: String
tracking: Boolean
last_update: Date
tweet: String
retweets: String

1.*
1
group_tweets
id: Int
name: String
ids: Int )

tracking: Boolean
has_updates: Boolean

screen_name: String
location: String

url: String
description: String
protected: Boolean
verified: Boolean
followers_count: Int
friends_count: Int
listed_count: Int
favourites_count: Int
created_at String
profile_image_url_https: String

1

suggested_accounts

id: Int
user_screen_name: String

Modelo de datos Twitter

user_mentions

id: int64

id_str: String
indices: int [)

name: String
screen_name: String

aplicacion

15

Modelo de datos de la

auth_event

id: int

time_stamp: Datetime
client_ip: String
origin: String
description: String

id: int

created_on: Datetime
service: String

ticket: String

renwe: Boolean

auth_membership

id: int

auth_permission

id: Int

name: String
table_name: String
record_id: Int

O x
1 id: int
first_name: String
0.7 1 last_name: String
email: String
password: String
1 registration_id: String
1 x
1 x
1 auth_group
id: Int
role: String
desscription: String
0.~ 1

Modelo de datos Web2py
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Status

0..1

Entities

id: Int64

id_str: String
created_at: Date
favourite_count: Int
text: String
full_text: String
lang: String
retweet_count: Int
source: String
truncated:Boolean
retweeted: Boolean

1

hastags

_LT_L{}*_LG

Liser

entidad_twest

id: Int

tweet_id: String
user_name: String
urls: String
tracking: Boolean
last_update: Date
tweet: String
retweets: String

1..%
1
group_fweets
id: Int
name: String
ids: Int [}

tracking: Boolean
has_updates: Boolean

id: intG4

id_str: String

name: String
SCreen_name: String
location: String

url: String
description: String
protected: Boolean
verified: Boolean
followers_count: Int
friends_count: Int
listed_count: Int
favourites_count: Int
created_at: String
profile_image_url_hitps: String

created_at: Date
favourite_count: Int
full_text: String

urls

expanded_url: String
url: String

user_mentions

.1

suggested_accounts

id: Int
User_screen_name: String

@ Herramienta para el analisis de diffusion de fake news en Twitter 15

id: intG4

id_str: String
indices: int []

mame: String
SCreen_name: String



http://www.twitter.com/

id: int
time_stamp: Datetime
client_ip: String

origin: String
description: String

id: int
created_on: Datetime
service: String

id: int
first_name: String

ticket: String
remwve: Boolean

auth_membership

last_name: String
email: Siring
password: String

registration_id: String

id: int

auth_permission

id: Int
name; 3tring
table_name: String

1

id: Int
role: String
desscription: String

record_id: Int
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Entorno operacional

Web2py

Desarrollo express, con gestion de hilos y

0 plantillas predefinidas

/I Api Twitter , !
Controlador
Apl Botometer 338 vulnerabilidades

g Base de datos integrada

Gestidon de usuarios

Seguridad testada frente a las principales

@ Herramienta para el analisis de diffusion de fake news en Twitter 17


http://www.twitter.com/

Diseno del sistema

News Analytics
4 C> X Q (ttps //newsAnalytics com ) @
Search tweets  Tracking accounts  Analysis panel  Tweets Datobase  Tweet groups  Bot checker | Login
R Al i =
Settings nalysis Dashboard i

Lorem ipsum dolor sit amet, prompta numguam volumus et ius, &u exerci fabellas sed. Pro id nonumes abhorreant
ium, prima iam ot pri, te nam prima habemus. No mei feugait convenire consetetur Facer senserit
l Alert user I incorrupte cum an, oratio graeco hendrerit @u nam. Cu qui qued probo disunt. Mucius impetus singulis sea ut, erat

Start tacking |

Update retweeets
(oo et

Number of retweets

1.512
) Fake news spreaders
—_ Name = [Followers™v [Tracking v
e @fake_user 4034 (g
Total potential readers @scammer 33458 M
@lier 413 =]
12 3q4 @bot 21234 (e

Similar Tweets

ao L =]
e o e e =] @fake_new

Fr 1)

e =

Lorem ipsum dolor sit amet, prompta numguam volumus et ius, eu exerci fabellas sed. Pro id nonumes

p—— [——

- | = abhorreant posidonium, prima eloquentiam at pri, te nam prima habemus. No mei feugait convenire consetetur
H ' - e Facer senserit incorrupte cum an, oratio graeco hendrerit eu nam. Cu qui qued probo dicunt. Mucius impetus
H . i B
. : -
: s -]
. : | E k
@fake_new
Lorem ipsum dolor sit amet, prompta numguam veolumus et ius, eu exerci fabellas sed. Pro id nonumes
prima eloguentiam at pri, te nam prima habemus. No mei feugait convenire: —
4
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Resultados

1201 AM
NG o 20

)
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Resultados

Futuras vias de
exploracion

Limitaciones Explotacion

Version grautita de la API Uso de Inteligencia Software as a service.
de Twitter Artificial Modelo freemium

Extrapolacion a otras

Servicio de informacion
redes

Dependencia tecnoldgica

Mejoras funcionales y Subvenciones y programas
visuales gubernamentales

Limitaciones legales
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Conclusiones

Areas de
mejora

Resultados Conocimientos

Impacto
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